网络与信息安全保障措施

承诺书

我公司承诺在从事电信业务经营活动中，严格履行国家要求的网络与信息安全责任，将遵守如下承诺：

建立网络与信息安全主管部门，负责本企业网络与信息安全相关工作。明确网络数据安全管理责任部门和责任人。根据国家和行业有关网络与信息安全的政策、法律和法规，批准公司网络与信息安全总体策略规划、管理规范和技术标准；确定公司网络与信息安全各有关部门工作职责，指导、监督网络与信息安全工作。建立本企业全流程网络数据安全管理制度体系，建立内部数据资产清单和数据分级分类管理制度、用户信息保护制度，配套数据安全技术保障措施，开展内部权限管理和安全审计。建立健全从业人员网络与信息安全教育培训，制定网络与信息安全工作考核及奖惩机制等内容。建立健全违法有害信息监测处置制度并加强技术手段建设，严格落实违法违规信息发现处置机制，阻断违法违规信息的发布与传输。建立新技术新业务安全评估管理制度，固化安全评估工作流程，有效排查安全隐患，及时落实整改工作。定期开展网络与信息安全风险监测预警和评估控制、隐患排查整改工作，审定公司网络与信息系统的安全应急策略及应急预案。建立健全网络与信息安全事件应急处置和上报制度，以及组织开展应急演练。建立健全防范打击通讯信息诈骗相关工作内部管理机制、责任体系和技术保障措施，完善举报通报处置流程。建立健全网络安全防护工作的内部管理制度和操作规程，确定网络安全负责人，采取防范计算机病毒和网络攻击、网络侵入等危害网络安全行为的技术措施，监测、记录网络运行状态、网络安全事件的措施，以及重要数据的备份和加密措施。明确网络安全威胁监测与处置工作的责任部门、责任人和联系人，加强相关技术手段建设，按电信主管部门要求对网络安全威胁采取处置措施，反馈处置结果。按照国家相关法律规定和政策要求，建立健全电话用户实名登记管理制度，完善技术措施，严格落实电话用户实名登记各项要求，加大用户身份信息核查，如实登记用户身份信息，加强销售渠道管理，依法保护电话用户登记信息

网络与信息安全管理人员配备情况及相应资质。
1.建立信息安全管理制度，包括信息安全管理责任制、信息安全评估、用户信息安全管理、违法违规互联网信息服务和违法信息的巡查与处置、重大信息安全事件应急处置和报告制度、信息安全教育培训、用户举报和投诉处理等制度。
    2.制定并落实网络与信息安全管理责任制，通过文件形式明确企业网络与信息安全主管部门工作职责、企业其他部门的网络与信息安全工作职责、网络与信息安全工作考核及奖惩机制等内容。工作职责至少包括制定网络与信息安全年度工作计划、制定网络与信息安全相关工作制度、负责网络与信息安全事件的响应/处置/协调、负责网络与信息安全教育培训及应急演练等。
    3.严格落实违法违规信息发现处置机制，阻断违法违规信息发布，对于已发布的违法违规信息应当立即停止传输，保存有关记录，并向国家有关机关报告。
    4.严格落实违法违规信息投诉受理处置机制，设立网络、电话、邮件等多种违法违规信息投诉渠道，对于举报的违法违规信息进行及时核实并处置。
    5.严格落实重大信息安全事件应急处置和报告制度，对于涉及业务相关数据安全、涉及国家网络信息安全的重大事件进行紧急处置，并向主管部门上报。
    6.定期开展信息安全相关法律法规及安全政策文件、配合政府监管机制、信息安全保障制度、信息安全技术手段等方面培训，培养员工信息安全意识，提高员工信息安全工作能力。
    7.按照相关法律法规及行业主管部门要求建立违法违规信息发现和过滤技术手段，能对违法违规信息进行隔离、过滤处置。
    8.按照相关法律法规及行业主管部门要求建设用户日志留存系统，留存规定的日志信息，留存时间满足法律规定要求。
    9.制定网络安全防护管理制度，明确并落实网络安全“三同步”、定级备案、符合性评测和风险评估等要求。
    10.制定并落实网络安全事件应急预案和网络安全事件应急处置报告制度，明确网络安全事件应急处置机制、网络安全事件上报和网络安全应急演练等要求。
    11.按照通信网络安全防护相关标准配套落实网络安全防护技术手段，至少应涉及业务及应用安全、网络安全、设备及软件系统安全和物理安全等相关技术手段。
    12.网络与信息安全联络员或联络方式变动时，在两个工作日内主动向申请机关报备。

13.在取得增值电信业务经营许可证后30日内，按照《电信网和互联网网络安全防护定级备案实施指南》《电信网和互联网安全风险评估实施指南》等相关标准，形成定级备案报告、符合性评测及其证明材料、风险评估报告，上传通信网络安全防护管理系统（https://www.miit-aqfh.cn），并接受网络安全监督检查。
公司名称：（盖章）         联系人签字及电话：            
